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Appendix?

Binnen het project is de boodschap duidelijk

Heel wat kwetsbaarheden in standaard OEMs gevonden:

• Beckhoff: CVE-2014-9195, veiliger na update

• Siemens: CVE-2016-6204, veiliger na update

• PhoenixContact: beweging naar OpenVPN, Raspberry Pi



Recenter werk?

• Beckhoff scan script

https://github.com/tijldeneut/ICSSecurityScripts

• Siemens toegevoegd aan Metasploit

• PhoenixContact toegevoegd aan Metasploit

https://github.com/tijldeneut/ICSSecurityScripts




Appendix A

Op algemene aanvraag:

eWon Security Review

 eWon Flexy Modular Router



eWon Flexy Features

• Basis = 4 switch poorten (LAN)

inclusief ook eigen DI’s & DO’s

• Modulair systeem met modules voor

– Serieel, RJ45 WAN, WiFi, 3G …

• Getest als router (WAN + LAN + VPN)

inclusief OPC functionaliteit (Siemens S7)



Scenario

PCS7-1500

Externe kant

InternetInterne kant

Intranet

Webpagina 

Op de router



Functionele beperkingen

• Geen DHCP server functionaliteit

• Slechts één WAN-poort mogelijk 
(m.a.w. RJ45 óf 3G, niet beide)

• Eigen VPN implementatie

(gebaseerd op OpenVPN, maar niet compatibel)



eWon security research

De zogenaamde attack surface is zeer groot:

• Zeer veel poorten en features, die ook nog eens open 

staan: FTP, SNMP, HTTP (op 2 poorten), SMTP, NTP …

• De beheerderswebsite ziet er verouderd uit en bevat tal 

van fouten

• Veel is afhankelijk van de veiligheid van de 

zelfgemaakte website





Tekortkomingen (Deel 1)

• Out-Of-The-Box instellingen zijn zeer onveilig:

– Firewall staat uit: WAN-poort laat alle communicatie 

toe naar de LAN kant. Kwestie van route in te stellen.

 Kán aangepast worden

– Broadcast gebaseerd detectie systeem om het toestel 

te configureren, zonder authenticatie

 Kán voorzien worden van user/pass

• eWon vereist dat de PLC volledig open staat 

(geen verdediging mogelijk)



Tekortkomingen (Deel 2)

De website:

• Enkel HTTP mogelijk (HTTPS onmogelijk)

• De authenticatie gebeurt via ‘Basic HTML Authentication’. 

 M.a.w. gebruiker & wachtwoord worden verstuurd met élke refresh

– Dit betekent dat letterlijk elke link op de pagina gevaarlijk 

is, indien er luistervinken zijn

– Dit betekent ook dat de gebruiker oneindig lang ingelogd 

blijft

• Nagenoeg elk invoerveld op de website is kwetsbaar voor 

XSS



 base64(adm:adm)



<img src="http://i306.photobucket.com/albums/nn263/ZeN1988/jesus_owned.jpg"/>"



Tekortkomingen (Deel 3)

• Alle configuratie kan in één bestand 

gedownload worden (‘config.txt’). Dit zowel 

via de website als via FTP

– Hierin zitten alle PLC gegevens en ook alle 

diverse wachtwoorden 

(dus ook die van 3G, VPN, FTP) 

 ’Encrypted’ volgens een eigen protocol. 

– Vrij eenvoudig te achterhalen (combinatie van 

Base64 + XOR) en dus onveilig





Tekortkomingen (Deel 4)

VPN

• Gaat altijd via het Datacenter van eWon (FR)

• Vereist eCatcher software (VPN client)

- Verschillende beveiligingsniveaus mogelijk

• Alle beveiligingsniveaus laten de diagnostics

pagina toe

- Oók clientless m2web methode

• Bijgevolg: volledig afschermen niet mogelijk





eWon / Bintz

• eWon wordt (werd?) in België exclusief via Bintz

Technics verkocht

• Werden op 14 Juni 2016 op de hoogte gebracht

• Alles werd bevestigd … (door Bintz)

• (Nog) geen officiële reactie (na aandringen)



eWon Conclusie

• Heel wat aandachtspunten …

– Al had het erger gekund, gezien de 

functionaliteiten lijst

• Goede nieuws: de standaard instellingen 

zijn onveilig, maar zijn wel veilig te maken

– Al hangt alles af van het scenario en 

doelpubliek



Appendix B

• Het meest ‘algemene’ protocol

• Ondersteund door de meeste vendors

• Modbus TCP

 Geen authenticatie mogelijk



ModBus TCP

• Protocol volledig reverse engineered

• Dissector aanwezig in Wireshark

– Modbus/TCP sinds versie 1.0.0 (2008)

– Modbus sinds versie 1.8.0 (2012)

https://www.wireshark.org/docs/dfref/m/mbtcp.html
https://www.wireshark.org/docs/dfref/m/modbus.html


ModBus TCP



Modbus Software

• Vrij voor iedereen te vinden: 

– Perl script: mbtget.pl

– Modules in Metasploit: 

modbusclient, modbusdetect, 

modbus_findunitid …

• Alsook gratis simulator: modbuspal (Java)

https://github.com/sourceperl/mbtget
http://modbuspal.sourceforge.net/


Metasploit Framework



Ananas 

Modbus/TCP

Client

 Freeware

http://www.tuomio.fi/ananas/

Windows Client

http://www.tuomio.fi/ananas/


Modbus publiek?

Cijfers van Shodan.io

• 12851 resultaten van publieke Modbus 

systemen

• 86 in België

https://www.shodan.io/report/Xljs2smP




Time for defensive actions

… Volgende presentatie: Hendrik Derre


