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Ontvangst met koffie
Project status (Johannes Cottyn, XiaK-UGent)

Integratie van mobiele toestellen in industriéle omgevingen: demo opstelling
(Jan Vossaert, MSEC-KUL)

ICS kwetsbaarheden: Appendix omtrent hardware en protocollen
(Tijl Deneut, Howest/XiaK-UGent)

Network security monitoring for industrial control systems (Hendrik Derre, E&A-KUL)

ISMS4SME - Information Security Management System voor de KMO

(Kurt Callewaert, Howest)
Conclusie, volgende stappen & discussie (Johannes Cottyn, XiaK-UGent)

Afsluitende receptie
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Project status

GGV 1 GGV 2 GGV 3 GGV 4 GGV 5
27/1/2015 7/5/2015  3/12/2015 28/4/2016 29/9/2016
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Workshop Open Afsluitend
basis workshop event
15/10/2015 15/3/2016 ../12/2016
Workshop Workshop
VPN ICS Security

28/10/2015 14/4/2016
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Project status

~

WP1: Inventarisatie van bestaande technologiegn/ hardware
AUTOMATION INDUSTRIAL SECURITY
-
wWPi.1 WP 1.2 WP 1.3
onderdelen van een Hardware, technologieén en beveiligingsconcepten
\ automatiserinasnetwerk protocollen Standaarden en methodieken
WP2: basiscomponenten voor beveiliging WP3: veilige integratie
¢ ™
WP 2.1 Component beveiliging WP 3.1
micbiele applicaties
\ y,
¢ ™y
WP 2.2 Communicatie beveiliging
(veilige koppeling Ethemet, VPN ) p
b, A WP 3.2
. A Cloud oplossingen
WP 2.3 Architectuur beveiliging
(VLAN, DMZ, Industriéle routers._.}
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WP4: case studies en demonstraties

,

\

WP 4.1
Cremanstratie van
zwaktes
op bestaande systemen

N7

AN

VA

WPS: Veilig ontwerp en beheer van industriéle netwerken

- Security cookbook [ guidelines

Wp 4.2
CASE STUDIES B
TOEPASSIMNGEN
in de = labs (klassieke

besturingen/ embedded
systemen

- Checklist voor een industriéle security quick scan
- Ontwikkelen van een gestructureerde aanpak voor het vitvoeren van industrigle security audits

~

.l--._-'

/

WP 4.3
Uitvoeren van gerichte aanvallen /

identificeren van de
kwetsbaarheden van de
uitgewerkte technologisonderdelen

A

VA

“'\‘I

/

- Sensibiliseringsacties
- Drganisatie workshops, opleidingen en studiedagen
- Integratie in het onderwijs

WPG: Disseminatie
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Project status

GebruikersPoll

Vraag 1: In welke mate is het project nog steeds relevant voor uw onderneming

Vraag 5: In welke mate verwacht u dat de projectresultaten bij uw eigen onderneming (of uw ledenbedrijven) op korte termijn toegepast zullen
worden (KT is tijdens het project of < 1 jaar na afloop van het project)

28-4-2016 78% 11% 11%
Antwoorden
3-12-2015 30% 30% 20% 10% 10%
| Resultaten worden al toegepast

| De resultaten zullen wellicht binnen
het jaar na afloop van het project
worden toegepast

[ | Resultaten blijken tot op heden niet
bruikbaar voor mijn onderneming
(of uw ledenbedrijven) op kt maar
mits bedrijfsspecifiek onderzoek zal
dit in de toekomst wel het geval zijn

| Resultaten blijken tot op heden niet
bruikbaar voor mijn onderneming
(of uw ledenbedrijven)

O Weet niet
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Afsluitend event

INsecurity awareness sessions

- Laagdrempelige eyeopener

- 1 dag voorbehouden aan GGV & 1 dag open inschrijvingen
- Max. 50 deelnemers per sessie

- Praktische workshop rond het demo bedrijf

FicTile

We Fake Your Tiles! £
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Algemene feedback
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Volgende data?

GGV 1 GGV 2 GGV 3
27/1/2015 7/5/2015  3/12/2015

Workshop
basis
15/10/2015

Workshop
VPN
28/10/2015

GGV 4

O

Open
workshop
15/3/2016

Workshop
ICS Security
14/4/2016

28/4/2016

GGV 5
29/9/2016

O | O

INsecurity
awareness
sessions
../12/2016

Verdere
communicatie
volgt!



