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mGuard defaults

WAN IP is static 10.0.0.152/24

LAN IP is static 192.168.1.1/24

DHCP Server disabled, now enabled (same network)
NAT disabled, now enabled

Server Certificate (P12) uploaden bij Certificates > Machine Certificates

L2TP over IPsec starten bij L2TP over IPsec

Toevoegen instellingen bij Connections

Alles default, let op de tunnel settings (REMOTE IP is straks nodig op Client, default 192.168.254.1)

Client certificate PEM uploaden bij Authentication, Local X.509 is het server cert van daarnet, gebruik remote cert wvan
eronder

IKE Options, alles op AES-256 & SHA-1 instellen

Default ISAKMP lifetime is 3600, IPsec SA lifetime is 28800 (nodig op client)

PFS staat standaard aan (nodig op client)

Klikken op "Start" bij Connections

Client (VPN Access Manager)

Auto Config disabled

Virtual adapter > 192.168.254.1/32

Client alles op default

DNS en WINS uitvinken

Mutual RSA als method, ASN.l1 voor local & remote, credentials 3 PEM files uploaden
Phasel op main, DH auto, AES-256 & SHA1l, key lifetime 3600 (andere op 0)

Phase2 op esp-aes-256 & SHAl, PFS op group2, key lifetime op 28800

May not work in WinlO! (But does on Win7Mini)




