Tetra Industrial Security VPN Opleiding VPN Workshop

Configuratie van VPN met L2TP/IPsec

Met pfSense als Firewall/Router

Voorbereiding (Windows 7 op lokale netwerk)

e Bekijkeerstof de machine correcte netwerkgegevens heeft verkregen van de pfSenserouter:
o Opencmd entyp ipconfig /all

icrosoft Windows [Version 6.1.76811
opyright (c> 2889 Microsoft Corporation. All rights reserved.

sMindowssSystem32>ipconfig ~all
indows IP Gonfiguration

Host Mame User—PC
Primary Dns Suffix

Mode Type Hybrid

IP Routing Enahbhled Ho

WINS Proxy Enabled No

DNS Suffix Bearch List localdomain

Connection—specific DNS Suffix localdomain

Description Intel{R> PRO-18WA MT Hetwork Connection
Physical Address aa-aCc-29-72-A8-64

DHCP Enabled Yes

Autoconfiguration Enabled Yes

IPu4 Address 192.168.1.191 (Preferredd

Subnet Mask 255.255.255.8

Lease Obhtained zondagy 18 oktober 2815 17:26:29
Lease Expires zonday 18 oktoher 2815 19:26:27
Default Gateway 192.168.1.1

DHCP Server 192.168.1.1

DNE Servers 192.168.1.1

Figuur 1: Let erop dat de DHCP Server, Default Gateway en DNS Servers allemaal verwijzen naar het IP adres van de router

¢ Indiendeze gegevens niet overeenkomen zoals verwacht, moeten de (virtuele)
netwerkaansluitingen gecontroleerd worden en een nieuw IP adres aangevraagd:
o InWindows 7 cmd: ipconfig /release & ipconfig /renew
e Indienallesinordeis, probeerdan even of de lokale webserver naar behoren werkt:
o Openeenbrowser (bijv. Firefox)en surf naarhet IP adres van de Windows 7 machine
http://192.168.1.101
-> 00k http://127.0.0.1 zou moeten werken

€ 9 @19216811010

Figuur 2: Website op de interne Windows 7

Tijl Deneut © 2015


http://192.168.1.101/
http://127.0.0.1/

Tetra Industrial Security VPN Opleiding VPN Workshop

Configuratie pfSense (vanaf de Windows 7 machine op lokale

netwerk)
= We wensenvan buitenafeen VPN te leggen naar hetinterne netwerk zodat elk toestel op dit
netwerk bereikbaaris. Alsvoorbeeld nemen we de website op de Windows 7 machine.
=>» Hetdoelisom ZONDER EXTRA SOFTWARE een zo veilig mogelijke VPN verbinding te kunnen
opzettenvanuit Windows

e Openeenbrowser(bijv. Firefox)en surf naarhet IP adresvan de router omdeze te kunnen
configureren.
o http://192.168.1.1, klik op “l Understand the Risks”, “Add Exception...” en “Confirm

Security Exception”.
o Login metde standaard gegevens Username: admin en Password: pfsense
e Aangekomenop de hoofdpagina het Dashboard kan worden geklikt op de link “Interfaces”
om eenoverzichtte verkrijgen van alle IP-gegevens op elke netwerk interface.
-> Het WAN IP zal later nodigzijn om de VPN te gebruiken.

@ pfSense.localdomain - Stat.. x

(- D @ https://192168.1.1 & |[Q search e 9 s A e =

» System  » Interfaces

» Firewal  » Services » VPN » Status  » Diagnostics  » Gold » Help

Status: Dashboard
H@

System Information = ‘ Interfaces =
HName pfSense.localdomain I WAN + 1000baseT <full-duplex> L
Version 2.2.4-RELEASE (336) (DHCP) 192.168.206.130
built on Sat Jul 25 19:56:41 COT 2015
FreeBSD 10, L RELEASE D15 £ LAN 4 | 1000baseT <ful-duplex>
. 192.168.1.1
You are on the latest version.

pfSense
Intel{R) Core{TM) i5-4620 CPU @ 3.50GHz
03 Hours 38 Minutes 53 Seconds

Sun Oct 18 14:47:12 CEST 2015

DNS 127.0.0.1
server(s) 192.168.206.2

Sat Oct 17 15:54:49 CEST 2015

0% (14/47000)
Show states

|
MBUFUsage o 5o /6554)

0.11,0.04, 0.01

Figuur 3: Klik op "Interfaces" voor een overzicht
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L2TP Tunneling Protocol opzetten
=>» Eentunnel houdtindat een apart netwerk gecreéerd wordt tussen twee punten, er moet
dus eennieuw netwerk verzonnen worden.
Hier wordt gekozenvoor 192.168.20.0 /24 als netwerk voorde tunnel. Het laatste IP wordt
indit voorbeeld gekozen als adres voor de gateway van de tunnel (dus hetIP van de router).
Echter: voorde VPN clientsdient een deel hiervan gekozen te worden; hier wordt gekozen
voor het192.168.20.0 /25 subnet.

e Ga bovenaanvia VPN naarL2TP enselecteer daar Enable L2TP server
e Laatallesstandaard staan:
o ServerAddress:vul 192.168.20.254 in
o Remote Address Range: 192.168.20.0 met
o SubnetMask: 25
o Numberof L2TP users: eengetal onder 128 zoals bijv. 10
e De andere optieszijninditvoorbeeld niet nodig, erwordt hier gekozen voor lokale
gebruikers
e KlikeerstSave

e Bovenaanklikken op hettabblad Users en een nieuwe gebruiker toevoegen door op de

corresponderende knop te inkken:l-.f"rj
e Kieseengebruikersnaam (Username) en een bijhorend wachtwoord (Password)
o Bijv. pieter met wachtwoord 123
e HetIPmagleeggelaten worden

AR

Note:
Don't forget to add a firewall rule to permit traffic from LZTP dients!

Figuur 4: Let op de aanwijzing om later de Firewall niet te vergeten
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IPsec beveiliging configureren
=>» [Pseclaattoe om de authenticatie en communicatiete beveiligen dooreen combinatie van
encryptiefases.
Eerst wordt de algemene configuratie vervolledigd op hettabblad Mobile clients, vervolgens
de twee fases op hettabblad Tunnels.

e Ga bovenaanviaVPN naarlPsecenselecteereerst hettabblad Mobile clients, selecteer daar
Enable IPsec Mobile Client Support

e User Authentication: klik op Local Database (eris geen verbinding met RADIUS of andere
bronnen)

e Klikonderaanop Save
e Erverschijntbovenaan een meldingom de eerste fase te configureren, klik op Create Phasel

Phase 1 (Mobile Client)

e Laat het meeste standaard, er wordt hier dus gebruik gemaaktvan IKEv1l over|Pv4 op de
WAN interface via Mutual PSK (Pre Shared Key)

e Negotation mode: hierwordtvoorhetveiligere Main gekozen

e Alsalgoritmesworden de standaard instellingen gelaten op AES-256 bits als Encryption
algorithm en SHA1 als Hash algorithm.

e Voorde Windows VPN clientis een Diffie Hellman sleutel sterkte van 2048 bit vereist:
DH key group: 14 (2048 Bit)

e Klikonderaanop Save

Phase 2 (Mobile Client)

e Klikeerstophetplusteken lLl naast Show 0 Phase-2entries en inkvervoIgensopl-af"r'!i om
eentweede fase toe te voegen.

e Mode:Selecteerhierzeker Transport
Tunnel mode wordt voornamelijk gebruikt om eentunnel te creéren tussen twee routers
terwijl Transport mode dan weer geschiktis voorverkeertusseneen VPN cliénteneen
router.

e Verderkanhieralles standaard worden gelaten.

e Klikonderaanop Save

Pre-Shared Key
IPsecheefteen Pre-Shared Key nodig, in dit geval in de vorm van een wachtwoord:

e Klikbovenaanophettabblad Pre-Shared Keys en vervolgens op het plus-symbooll-‘!l'j omeen
wachtwoord toe te voegen.

e [dentifier:Hier wordt letterlijk allusers getypt om deze PSKvooriedereen te laten tellen.

e Pre-Shared Key:Kies hiereen wachtwoord, bijv. wachtwoord123.

e Klikonderaanop Save envervolgens bovenaan op Apply changes.

IPSECENABLEN
e Controleerop hettabblad Tunnels of Enable IPsec aangevinktis.
e Vinkditaan enklikop Save
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———

r— R =TEN )
& pfSenselocaldomain- VP.. = | &+

(- & https://192168.1.1/vpn_ipsec.php ¢ || Q Search ﬁ’ B 9 3 # (=] =

m o]« » Systern b Interfaces  » Frewall  » Services VPN » Status  » Dagnostics  » Gold  » Help ﬁn pfSense.localdomail ~

VPN: IPsec DE&EaU®

n The changes have been applied successfully.

Tunnels

Enable IPsec

IKE Remote Gateway Mode P1F | P1 e P1 Description
Vi | WAN main AES (256 bits) sHAL
F Mobile Client
Mode  Local Subnet Subnet P2F 1 P2 f P2 Auth Method:
Dd transport ESP AES (128bits) | SHAL (4 @ (R
au
)
Note: z

Figuur 5: IPsec geconfigureerd

Configuratie van de Firewall

De pfSense Firewall moetingesteld worden vooreen aantal interfaces waaronder, WAN, LAN, L2TP
énIPsec. De laatste twee zijn virtueleinterfaces diedus enkel bestaan bijeen VPNverbinding.
Floatingregelszijnregelsdie niet rechtstreeks op een specifieke interface van toepassing zijn.

e Eerst moettoegelaten worden datde L2TP VPN Clients op poort 500 UDP (ISAKMP)
toegangkrijgentotde VPN IKEv1 service:
o Ga naar de Firewall rulesvia Firewall > Rules

o Selecteerhettabblad L2TP VPN enklik op de plus knopl-_-‘g . Laat alles standaard (dus

pass op de L2TP VPN interface op IPv4.

Protocol: wijzig het protocol naar UDP

Source mag standaard blijven (any)

Destination magstandaard blijven (any)

Destination port range wordt tweemaal 500 (oftewel ISAKMP uit de lijst)

o Klikonderaan op Save envervolgens op Apply changes

e Daarna configureren we de IPsecregels, inditvoorbeeld wordt dit helemaal open gezet,
zodat elk type verkeer naar binnen toegelaten wordt (bijv. een ping naarde routerop zijn
interneinterface):

0 O O O

o Selecteerhettabblad/Psecenklik op de plus knopL-'a
Het enige dat hier gewijzigd dientte wordenis het protocol:
o Protocol: Any (dus énTCP én UDP én ICMP etc...)
o Klikonderaanop Save envervolgens op Apply changes
o Hoewel VPN plusverkeerbinnen de tunnel nu mogelijkis, zullen opgebouwde TCP sessies
nog steeds geblokkeerd worden. Alsook verkeer dat viade VPN tunnel naar buiten gaat zal
door de firewall tegengehouden worden. Dit moet opgelost worden viaeen Floating regel:
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o Selecteerhettabblad Floating en klik op de plus knopL‘g.
Ook hierwordtslechts één ding gewijzigd: de TCP Flags:

o Onderaan, bijde geavanceerdeinstellingen, naast TCP flags: klik op Advanced en
vink Any flags aan

o Klikonderaan op Save envervolgens op Apply changes

Advanced features

Source 05 - Show advanced option
Diffserv Code Point - Show advanced option
Advanced Options - Show advanced option

TCP flags

Any flags.

Use this to choose TCP flags that must be set or deared for this rule to match.

Figuur 6: Geavanceerde instellingen van de firewall

VPN instellen op Windows

Het instellen van een VPN verbinding onder Windows (7, 8 of 10) gaat vrij simpel en start bij het
Network and Sharing Center:

~* Network and Sharing Center — O *
4 5 « Metwork and Internet » Network and Sharing Center v D Search Control Panel y=

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing hegeschool-wvlbe Access type: Internet
settings Private network Connections: . Wi-Fi (Howest\Wireless)
Chan : ey

ﬁ- Set up a new connection or network
=

Set up a broadband, dial-up, or VPN connectiome#set up a router or access point,

Troubleshoot problems

Diagnose and repair network problems, or get troubleshooting information.

See also
HomeGroup
Internet Options

Windows Firewall

Figuur 7: Network and Sharing Center, startpunt voor een VPN configuratie

e Klik hierop Setup a new connection or network en kies vervolgens Connect to a workplace
e Naeendrukop Next kan een nieuwe connectie gecreéerd worden, gebruik daarvoorde
aanwezige Internetverbinding (Use my Internet connection (VPN))

e Internetaddress: Typ het externe IP adres van de pfSense Router, hier 192.168.206.130
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e Destination name:Ditis een gebruiksvriendelijke naam, zoals VPN -Workshop-L2TP

e BijWindows 7 (niet8 en10) kan hierviade knop Next meteen een gebruikersnaamen
passwoord ingevuld worden. In ons geval zou ditdus pieter/123 zijn.

e Kliktotslotop Create of Create, indien een verbindingspoging plaatsvind (Windows 7) kan
op Skip worden geklikt

=>» Terug in het Network and Sharing Center krijgen we een overzicht van alle adapters via
Change adapter settings (bovenste optieaan de linkerkantvan hetscherm)
e Zoekdeverbindingdie netisaangemaakt, klik op met de rechtermuistoets en selecteer

Properties
&2 WAN Miniport (PPTP) @~ VMware Virtual Ethernet Adapter ...
l‘; VP M-Wig=temte = LT - LT A
T'-I. Disconn Connect [ Disconnect hool-wvl.be
| e Status Dual Band Wireless-AC 72...

Set as Default Connection
Create Copy
Create Shortcut
G Delete
M

%

Figuur 8: Properties van de VPN verbinding

e Ga naar hettabblad Security en selecteer bovenaan als Type of VPN hettype Layer 2
Tunneling Protocol with IPsec (L2TP/IPsec)
o Klikvervolgens op de knop Advanced settings en selecteer “Use preshared key for
authentication”, typ de Shared Secret (PSK) in (wachtwoord123), sluit af met OK
e Totslot;selecteer “Allow these protocols” en vink énkel
Challenge Handshake Authentication Protocol (CHAP) aan
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2 VPN-Waorkshop-L2TP Properties

General Options  Secuity  Networkng  Sharing

Type of WPN:
Layer 2 Tunneling Protocal with IPsec (LZTP/IPsec) -
Advanced settings
Data encryption:
Optional encryption (connect even f no encryption) -
Authentication

(") Use Extensible Authertication Protocal (EAP)

Properties

(®) Allow these protocols

[] Unencrypted password (PAP)
Challenge Handshake Authentication Protocol (CHAP)
[] Microsaft CHAP Version 2 (MS-CHAP v2)

Automatically use my Windows logon name and
password (and domain, if any)

=

Figuur 9: VPN instellingen voor L2TP/IPsec
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Uittesten

=>» Opmerking:indien gebruik wordt gemaaktvan een niet-virtuele Windows machine die de
hostis van de pfSense en Windows 7 virtuele machines, zal internettoegang niet langer
werken.
Dit komt door de aanwezigheid van eenvicieuzecirkel:internet verkeervan de host wordt
door de tunnel gestuurd, pfSensestuurt dit verkeer door naar VMware die hetviade NAT
routerdoorstuurt naar de host die hetop zijn beurtterug door de tunnel stuurt.

=>» Eenlogischerscenariois eventueel het opnieuw aanmaken (klonen) van de Windows 7
machine en deze op zijn beurt op het NAT netwerk (192.168.206.0/24) te plaatsen.
Indienditklonen gebeurd viaeen kopieer-actie in Windows, zal het MAC adres tweemaal
voorkomen, gelieve dus voor het starten van de machine inde instellingenvan de
netwerkkaart op “Generate” te klikken, te vinden onder de “Advanced” knop.

e Start tenslotte de VPN verbinding, indien een gebruikersnaam wordt gevraagd, geef dan deze
invan bijde L2TP configuratie (pieter/123).

e Naeensuccesvolle connectie kan een willekeurige browser worden gestart en bijwijze van
test gesurftworden naarhetIP http://192.168.1.101 (IP van de Windows7 machine)

e Probeerookeenshttps://192.168.1.1 uit

e BekijkevenheteigenIPvandeVPNclient, letop hetIP adresensubnetmaskerdatis
gebruiktomde tunnel op te bouwen.
e Bekijkeventueel ook de route tabel (route print -4)

e Teruginde pfSenseinterface kan genavigeerd worden naar Status >System Logs > tabblad
IPsec. Daar iso.a. hetIP adres vande VPN client terugte vinden.

//192,168.1.1/diag_logs_ipsec.php

» Systern  » Interfaces  » Firewall  » Services  » VPN » Status  » Diagnostics  » Gold » Help

Status: System logs: IPsec VPN (»]
50 (s O e e v

Last 50 IPsec log entries
Oct 19 20:25:49 | charon: 06[IKE] <conl|3= received DELETE for IKE_SA conl[3]

Oct 19 20:25:49 | charon: 06[IKE] <conl|3= deleting IKE_SA conl[3] between
192,168, 206, 130[192. 168, 206, 130]... 192, 168. 206, 131192, 168, 206. 131]

Oct 19 20:25:49 | charon: 06[IKE] <con1|3> deleting IKE_SA con1[3] between
192,168,206, 130[192, 168, 206, 130]... 192, 168, 206, 131[192, 168, 206, 131]

Oct 19 20:29:23 | charon: 14[MET] <4= received packet: from 192, 168, 206, 131[500] to 192, 168, 206, 130[500] (384 bytes)
Oct 19 20:29:23 | charon: 14[ENC] <4= parsed ID_PROT request 0 [SAVV VYV VY]

QOct 19 20:29:23 | charon: 14[IKE] <4= received MS NTS ISAKMPOAKLEY vendor ID

QOct 19 20:29:23 | charon: 14[IKE] <4 received MS NTS ISAKMPOAKLEY vendor ID

Oct 19 20:29:23 | charon: 14[IKE] <4 received MAT-T (RFC 3947) vendor 1D

Oct 19 20:258:23 | charon: 14[IKE] <4 received MAT-T (RFC 3947) vendor 1D

Figuur 10: IPsec Systeem Logs
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