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Remote Access via Port Forwarding  
Met pfSense als Fi rewall/Router  

Voorbereiding (Windows 7 op lokale netwerk) 
 Bekijk eerst of de machine correcte netwerkgegevens heeft verkregen van de pfSense router: 

o Open cmd en typ ipconfig /all 

 

Figuur 1: Let erop dat de DHCP Server, Default Gateway en DNS Servers allemaal verwijzen naar het IP adres van de router  

 Indien deze gegevens niet overeenkomen zoals verwacht, moeten de (virtuele) 

netwerkaansluitingen gecontroleerd worden en een nieuw IP adres aangevraagd: 

o In Windows 7 cmd: ipconfig /release & ipconfig /renew 

 Indien alles in orde is, probeer dan even of de lokale webserver naar behoren werkt: 

o Open een browser (bijv. Firefox) en surf naar het IP adres van de Windows 7 machine 

  http://192.168.1.101  
 -> Ook http://127.0.0.1 zou moeten werken 

 

Figuur 2: Website op de interne Windows 7 

  

http://192.168.1.101/
http://127.0.0.1/
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Configuratie pfSense (vanaf de Windows 7 machine op lokale 

netwerk) 
 We wensen van buitenaf naar deze website te surfen door naar het externe IP van de router 

te surfen 

 

 Open een browser (bijv. Firefox) en surf naar het IP adres van de router om deze te kunnen 

configureren. 

o http://192.168.1.1, klik op “I Understand the Risks”, “Add Exception…” en “Confirm 

Security Exception”. 

o Log in met de standaard gegevens Username: admin en Password: pfsense 

 Aangekomen op de hoofdpagina: het Dashbord kan worden geklikt op de link “Interfaces” 

om een overzicht te verkrijgen van alle IP-gegevens op elke netwerk interface. 
->  Het WAN IP zal later nodig zijn om de Port Forward te gebruiken. 

 
Figuur 3: Klik op "Interfaces" voor een overzicht 

 Klik dan bovenaan, in het menu, via Firewall op NAT. De pagina “Firewall: NAT: Port 

Forward” wordt getoond. 

o Klik op dit icoon om een Port Forward-regel in te stellen:  

o Laat alles standaard maar vul vooral de rode velden in: 

 Destination Port Range: Selecteer HTTP of typ 80 in (externe poort) 

 Redirect target IP: Het interne IP adres van de webserver: 192.168.1.101 

 Redirect target port: De poort van interne webserver, kies HTTP of typ 80 

o Daarna klikken op Save 

 Tot slot klikken op Apply changes 

 

 Probeer deze Port Forward nu uit door naar het WAN IP ADRES van de router te surfen met 
een willekeurige browser. 

http://192.168.1.1/

